Aviso de Privacidade

—

I.  SOBRE ESTE AVISO DE PRIVACIDADE

A MITRA ACESSO EM REDE E TECNOLOGIA DA INFORMACAO MUNICIPAL S.A., empresa do Grupo Valid Solugdes S/A (“Valid”)
concedem a vocé acesso as informagdes sobre o processo de coleta, tratamento, armazenamento e compartilhamento de

dados pessoais fornecidos por vocé através dos diversos sistemas informatizados em uso na Prefeitura do Municipio.

Para nds, do Grupo Valid, proteger os seus Dados Pessoais é uma prioridade. Por isso, &€ nosso compromisso sermos 0s mais
claros e transparentes possivel, de forma que vocé, na qualidade de Titular de Dados e usudrio dos nossos servigos, possa
compreender como Tratamos os seus Dados Pessoais, com quem podemos compartilha-los, como os protegemos e os
mantemos seguros, sempre de acordo com a Legislagdo Aplicdvel de Protecdo de Dados e nos termos deste Aviso de

Privacidade (“Aviso”).

Este Aviso pode ser revisto a qualquer momento, razio pela qual recomendamos que vocé consulte este Aviso
periodicamente para se manter atualizado. Porém, ndo se preocupe! Sempre que fizermos alteragdes significativas ao
conteudo de nosso Aviso, vocé serd avisado. Além disso, caso alguma dessas alteragdes implique na necessidade de obtermos

a sua autorizagdo prévia e expressa, assim o faremos.

Caso vocé tenha qualquer duvida, ndo hesite em entrar em contato com nosso Encarregado de Protegdo De Dados pelo e-mail

privacidade@valid.com.

Il.  IDENTIFICAGAO DO CONTROLADOR

Valid Solugdes S.A., inscrita no CNPJ/MF sob o n2 33.113.309/0001-47, situada na Rua Laura Maiello Kook, 511, Cep: 18.052-
445, Ipanema das Pedras, Sorocaba — SP. Nos termos da Legislacdo Aplicavel de Protegao de Dados, somos o Controlador dos

seus Dados Pessoais.

.  CAMPO DE APLICAGCAO

Este Aviso é aplicavel a todos os clientes, visitantes, fornecedores e prestadores de servigo que se relacionam de algum modo
com a MITRA ACESSO EM REDE E TECNOLOGIA DA INFORMACAO MUNICIPAL S.A e todas as empresas que compde o Grupo
Valid Solugdes S.A.

IV. TERMOS E DEFINICOES

Anonimizacao: significa a utilizagdo de meios técnicos razodveis e disponiveis no momento do Tratamento, por meio dos quais
um Dado Pessoal perde a possibilidade de associagdo, direta ou indireta, a um individuo;

Autoridade Nacional de Protecdao de Dados ou ANPD: 6rgdo da administragdo publica responsavel por zelar, implementar e

fiscalizar o cumprimento da LGPD em todo o territério nacional;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem (isoladamente ou em conjunto com
outros Controladores) as decisGes referentes ao Tratamento de Dados Pessoais;

Cookies: arquivos enviados pelo nosso servidor para o computador, celular, tablet ou qualquer outro dispositivo utilizado pelo

Titular e responsaveis por coletar os dados de acesso aos nossos ambientes, personalizando a sua navegagao;
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Dado Pessoal: qualquer informacdo relacionada ao Titular que o identifique de maneira direta ou que, indiretamente, o torne

identificavel;

Dado Pessoal Sensivel: Dado Pessoal que diz respeito a origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a

sindicato ou a organizagdo de carater religioso, filoséfico ou politico, bem como dado referente a satide ou a vida sexual, dado
genético ou biométrico;

Encarregado de Protecdo de Dados ou Encarregado: pessoa indicada pela Valid para, dentre outras fungGes, atuar como canal

de comunicagdo entre a Valid, os Titulares e a ANPD;
IP: abreviatura de “Internet Protocol”. E o conjunto de niimeros e letras que identifica o dispositivo utilizado pelo usudario para
acesso ao Site Valid.com;

Legislacdo Aplicavel de Protecdo de Dados: a Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 - “LGPD”) e

alteragdes posteriores, bem como o Marco Civil da Internet (Lei n® 12.965/2014), Decreto n2 8.771/2016, Constituicdo Federal,
Cddigo Civil Brasileiro, Cédigo Penal, Codigo de Defesa do Consumidor, Decreto n? 7.963/2013, bem como quaisquer outras
leis e regulamentos em relagdo ao Tratamento de Dados Pessoais e privacidade e, se aplicavel, todas as orientagdes e codigos
de pratica emitidos pela ANPD ou outra autoridade de supervisdo ou prote¢do de Dados pertinente;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados Pessoais em nome do
Controlador, respeitando suas determinagGes e diretrizes;

Titular de Dados ou Titular: pessoa fisica a quem se referem os Dados Pessoais que sdo objeto de Tratamento;

Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao, recep¢ao, classificagao,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,

avaliagdo ou controle da informagdo, modificagdo, comunicagao, transferéncia, difusdo ou extragado.

V.  QUAIS TIPOS DE DADOS PESSOAIS UTILIZAMOS?

Para o desempenho de nossas atividades e para atender aos servigos que prestamos, podemos tratar as seguintes categorias

de Dados Pessoais:

e Informacdes cadastrais e de identificacdo, tais como nome completo, RG, CPF, endereco, data de nascimento, sexo,

nacionalidade, assinatura, telefone e foto.

e Informacdes profissionais, tais como profissao, cargo, numero de registro em 6rgdo de classe;

e Informacdes relacionadas a comunicacdes eletrdnicas, tais como e-mail.

e Informacdes de identificacdo de dispositivos (eletrdnicos) pessoais, tais como endereco IP do dispositivo movel.

VL. COMO COLETAMOS SEUS DADOS PESSOAIS?

A MITRA podera coletar todos ou alguns dos Dados Pessoais listados abaixo (i) diretamente de vocé, Titular de Dados; e (ii) por
meio de terceiros que tenham legitimidade para compartilhar seus Dados conosco, incluindo areas internas da Valid,

fornecedores e empresas que prestam servigos para a MITRA, para a Valid e demais subsididrias que compde o Grupo Valid.

VIl. POR QUE E COMO TRATAMOS SEUS DADOS PESSOAIS?
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Todos os seus Dados Pessoais sdao e Permanecerio Sendo Confidenciais

A MITRA coleta, trata, custodia e compartilha dados pessoas para uso exclusivo dos 6rgdos da administragdo publica direta,
administragdo publicas indireta, autarquias e fundagdes no atendimento de sua finalidade publica e na persecu¢do do

interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuigdes legais do servigo publico.

A MITRA mantém os dados coletados apenas durante o periodo da prestagdo do servigo.

Os dados coletados pela MITRA pertencem ao Ente Publico cliente e sdo geridos segundo as normas e regulamentos vigentes
da legislagdo municipal. As operagdes de compartilhamento das informagGes confidenciais coletadas estdo restritas a
organizagao global do Ente Publico e somente podem ser divulgas a terceiros quando a lei exige ou por forga de instrumentos

publicos de convénio com outras entidades da administragdo publica para cumprimento de suas finalidades institucionais.

Os dados coletados e tratados ficam acessiveis por meio eletronico e sdo mantidos em formato interoperavel e estruturado
para o uso compartilhado, com vistas a execugdo de politicas publicas, a prestagdo de servigos publicos e a descentralizagdo

da atividade publica.

Os dados coletados podem ser divulgados nas hipdteses previstas em lei, por exemplo, para cumprir um mandado judicial e

quando ha solicitacdo de érgdos de fiscalizagdo e da Justica.

A MITRA coleta informagdes de usuarios por meios éticos e licitos e informa previamente aos usuarios quando e por que as
coleta. Os usuarios estdo obrigados a fornecer tais informacgdes por forga da legislagdo aplicavel. A MITRA coleta as seguintes

informagoes:

1. Informagdes que definem fatos sobre vocé, mas sem identificar vocé como uma pessoa natural, podendo ser registros
impessoais de atividade online ou informagdes que vocé fornece a nds, como regido geografica ou o nome da sua empresa

quando nao houver uma correlagdo com o seu nome.

2. Informagdes confidenciais que identificam uma pessoa podem ser um nome completo, um enderego IP, um ndmero de

telefone, um nome de usuério ou um enderego fisico.

a) Outras situagGes de uso dos dados pessoais

e Acompanhamento e assinatura de contratos;

e Realizagdo de pesquisas de satisfacdo e envio de brindes para parceiros e clientes;

e Comunicagdo de informagdes para o Mercado, incluindo fatos relevantes;

e Confecgdo de documentos de identificagdo para acesso de visitantes as unidades da Valid e gestdo de acesso;
e Avaliagdo de fornecedores durante o processo de contratagdo e durante a prestagado do servigo;

e (Cadastro e autorizagdo de auditores externos e viabilizagdo da prestacado do servigo contratado;

e Viabilizar auditorias in loco;
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e Permitir a identificagdo dos signatarios de contratos;

e Gestdo da requisicdo de compras e contato com fornecedores;
e Gerenciamento de risco financeiro dos fornecedores;

e Qutorgar poderes a prestadores de servigo da Valid.

e Processos seletivos

b) Outras justificativa para coleta e tratamento de dados pessoais:

e Execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o Titular;

e Legitimo interesse;

e Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificagdo e autenticagdo de cadastro em
sistemas eletronicos;

e Cumprimento de Obrigacdo Legal ou Regulatéria;

e Exercicio Regular de Direitos, inclusive em Contrato e em Processo Judicial, Administrativo e Arbitral.

VIll.  TRATAMENTO DOS DADOS DE PESSOAIS E DE MENORES DE 18 ANOS

Os dados coletados sdo tratados para eliminagdo de redundancia, inconsisténcias e erros e sdo utilizados com a finalidade de

atualizar das bases de dados do Municipio, gerando informagdes Uteis para informar os 6rgdos e entidades municipais.

Os dados coletados podem ser enriquecidos com informagOes obtidas de outras bases de informagdo publica do municipio e
de outras esferas governamentais as quais o Municipio tenha acesso em razao da lei, tratos ou acordos firmados com objetivo

de constituir sistemas de governo, agdes de fiscalizagdo e controle e planejamento integrados.

O Municipio aplica regras de padronizagdo de dados para garantir a consisténcia e validade da informagdo gerada e o reuso da

informagao entre os diferentes sistemas implantados no Municipio.

As regras de padronizagao podem envolver a eliminagdo de caracteres especiais, uniformizagdo de escritas em geral, regras de
similaridade para eliminagdo de redundancias indesejaveis e procedimentos automatizados de atualizagdo de informagdo com

base em dados coletados em outras fontes oficiais.

Eventualmente, e com fundamento nas mesmas bases legais, a Valid pode realizar o Tratamento de Dados Pessoais de
menores de 18 (dezoito) anos. Nesses casos, garantimos que o Tratamento sera realizado sempre no melhor interesse do
menor, inclusive mediante a obtengdo prévia da autorizagdo do seu respectivo pai ou responsavel legal, conforme necessario,

nos termos da Legislagdo Aplicdvel de Protecdao de Dados e das diretrizes da ANPD a esse respeito.

IX. POR QUANTO TEMPO MANTEMOS SEUS DADOS PESSOAIS?

Armazenaremos os seus Dados Pessoais apenas durante o periodo necessario para cumprir as finalidades de Tratamento para
as quais o Dado Pessoal foi coletado, conforme descrito neste Aviso. Podemos, além disso, guardar seus Dados Pessoais por

um periodo adicional para cumprir nossas obrigacOes legais ou regulatdrias, para o exercicio regular de nossos direitos em
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processos judiciais, administrativos ou arbitrais.

Assim, a partir do momento em que ndo necessitarmos mais de seus Dados Pessoais, por ocasido (i) da verificagdo de que a
finalidade foi alcangada ou de que os Dados Pessoais deixaram de ser necessdrios ou pertinentes ao alcance da finalidade para
o qual foi coletado; (ii) do fim do periodo de Tratamento; (iii) de solicitacdo do Titular; ou (iv) de determina¢do da ANPD, nds

procederemos a eliminagdo dos Dados Pessoais de nossos sistemas ou realizaremos o procedimento de Anonimizagdo.

X. COMO PROTEGEMOS SEUS DADOS PESSOAIS?

Estamos comprometidos a adotar medidas de seguranca técnicas e administrativas aptas a proteger os seus Dados Pessoais
de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito, bem como todas as medidas que sdo aconselhdveis dado o estado da tecnologia,

garantindo a integridade, segurancga e confidencialidade dos Dados Pessoais Tratados.

Xl.  TRANSFERENCIA INTERNACIONAL

Os seus Dados Pessoais poderdao ser armazenados em servidores nacionais ou internacionais, préprios ou contratados. No

caso de servidores internacionais, realizaremos a transferéncia internacional dos seus Dados Pessoais.

De toda forma, apenas transferimos seus Dados Pessoais para fora do Brasil de maneira segura e em conformidade com a
Legislagdo Aplicavel de Protegdo de Dados. Na maioria das vezes, eventual transferéncia sera feita para paises ou organismos
internacionais que proporcionem grau de protecdo de Dados Pessoais adequado ao previsto na Legislagdo Aplicavel de
Protecdo de Dados. Como alguns paises podem ndo ter legislagdo adequada que regulamente o Tratamento e a transferéncia
internacional de Dados Pessoais, adotamos medidas para nos assegurarmos que os terceiros cumprem 0s COmMpPromissos
estabelecidos neste Aviso. Estas medidas podem incluir a andlise das normas de privacidade e segurancga dos terceiros e/ou a

celebragdo de contratos apropriados, com clausulas especificas sobre o Tratamento de Dados Pessoais.

Xil.  SEUS DIREITOS DE TITULAR DE DADOS PESSOAIS

Seus principais direitos enquanto Titular de Dados Pessoais sdo:

— Solicitar a confirmagdo de Tratamento de seus Dados Pessoais.

— Solicitar o acesso aos Dados Pessoais Tratados.

— Solicitar a corregdo de seus Dados Pessoais que estejam inexatos, incompletos ou desatualizados.

— Solicitar a Anonimizagdo, bloqueio ou eliminagdo dos Dados Pessoais considerados desnecessdrios, excessivos ou que
sejam tratados em desconformidade com a Legislagdo Aplicavel de Protecao de Dados.

— Solicitar a eliminagdo dos Dados Pessoais Tr atados com o seu Consentimento.

— Solicitar informagdo sobre as entidades publicas e privadas com as quais compartilhamos seus Dados Pessoais.

— Solicitar informagdes sobre a possibilidade de ndo fornecer o seu consentimento e sobre as consequéncias da negativa.

— Solicitar a revogagdo do seu consentimento para o Tratamento de seus Dados Pessoais que estdo sendo tratados com base

em seu consentimento.
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— Reclamar perante a ANPD, caso considere os seus Dados Pessoais estejam sendo Tratados de forma irregular. No entanto,

pedimos que vocé ndo hesite em entrar em contato conosco, por meio dos canais abaixo, antes de apresentar qualquer

reclamacdo a ANPD, para que possamos tentar resolver seu questionamento ou reclamagado de maneira imediata.

— Solicitar a revisdo de DecisGes Automatizadas que afetem seus interesses, incluidas as decisGes destinadas a definir o seu

perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

Canal para exercer os seus diretos: Para exercer os direitos acima elencados ou esclarecer qualquer duvida quanto ao

disposto neste Aviso, bastara acessar o link Fale com o DPO pPara processar sua solicitacdo de exercicio de direitos de forma
segura, podemos, eventualmente, solicitar a vocé uma prova de sua identidade e mais informagdes sobre o direito que vocé

deseja exercer.

Excecges: Ha situagdes em que precisaremos manter seus Dados Pessoais, o que pode significar que ndo poderemos atender
a sua solicitagdo para eliminagdo. Nesses casos, enviaremos uma comunicag¢do a vocé indicando as razdes que impedem essa
exclusdo, que podem ser, por exemplo, para assegurar o exercicio regular de nossos direitos em processos judiciais, o

cumprimento de alguma obrigac¢do legal, dentre outras.

Xill.  POR QUE E COMO TRATAMOS COOKIES EM NOSSO SITE

A Valid pode armazenar pequenas quantidades de informagdes usando cookies ou outras tecnologias em seu computador, a
fim de que seja possivel melhor compreender como se da a sua interagdo em nosso site e assim proporcionar ao usuario uma

melhor e mais eficaz experiéncia de navegagao.

As tecnologias que utilizamos para aperfeigoar a sua experiéncia em nosso site ndo sdo capazes de danificar arquivos contidos
nos dispositivos dos Titulares, tampouco de obter acesso a informagGes contidas em seus dispositivos. Ja os cookies sdo
arquivos ou informagdes que podem ser armazenadas em seus dispositivos, quando o Titular visita os websites da Valid.

Geralmente, um cookie contém o nome do site que o originou, seu tempo de vida e um valor, que é gerado aleatoriamente.

A Valid utiliza cookies, tanto préprios (primarios), ou seja, do dominio Valid, quanto de terceiros e do Google Analytics, para
facilitar o uso e melhor adaptar a sua pdagina aos seus interesses e necessidades, bem como para compilar informagdes sobre

a utilizagdo de nossos sites e servigos, auxiliando a estruturagdo de seu conteudo, conforme descrito na tabela abaixo:

Tipo de Cookies Finalidade

Os cookies necessarios sdo essenciais para o funcionamento do site, sem eles o site ndo funcionaria
Necessarios
corretamente (por exemplo, acesso a areas seguras do site, seguranga, legislagdo).

Os cookies de marketing ou publicidade rastreiam a navegacdo dos visitantes e coletam dados para que a
Marketing
Valid possa fornecer anuncios mais relevantes de acordo com tal comportamento.

Os cookies de desempenho permitem que o site se comporte de acordo com o visitante, ajustando-se a sua
Performance
localizagdo, idioma preferido etc.

Os cookies de estatisticas, ou andlises, traduzem as interagGes dos visitantes em relatdrios detalhados de
Estatisticas
comportamento, de maneira an6nima.

Os cookies funcionais ajustam o site a servicos de terceiros, como links para seu perfil em redes sociais,
Funcional
comentarios, chatbots etc.
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As suas preferéncias de cookies podem ser realizadas no banner de cookies ou modificadas, a qualquer tempo, no nosso site:

https://valid.com/pt-br/.

Por fim, lembramos que, caso o Titular ndo aceite a utilizagdo dos cookies necessarios do website da Valid, certos servicos

poderdo ndo funcionar.
XIV. DUVIDAS:

Caso haja duvidas sobre assuntos que ndo estejam contemplados neste aviso de privacidade, entre em contato com a nossa

Encarregada de Prote¢do de Dados (DPO): Eduarda Boldorini Antonelli Mattos Pileggi, e-mail: privacidade@valid.com

XV.  HISTORICO DE REVISOES

DEIE] AlteragGes

19/03/2024 - Emiss3o inicial.
05/12/2024 - Revisdo da politica
19/02/2025 - Revisdo para uso pela Mitra
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